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基于攻防博弈和蒙特卡洛模拟的网站防御策略选取方法  
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摘  要：针对网络攻防对抗中的安全防御策略选取问题，研究攻防双方策略相互影响的动态变化过程。从攻防双

方的博弈过程出发，构建攻防博弈模型，基于蒙特卡洛模拟法模拟攻击者的攻击过程，得到攻击者的最佳攻击效

用，进而计算防御者的最佳防御效用。该方法实现了在有限的资源投入下选取最优的防御策略，以达到网络安全

防御效用的最大化。仿真实验验证了该方法的有效性，并分析了不同参数设置对防御策略选取的影响。 
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Abstract: Aiming at the selection of security defense strategy in network attack-defense, the dynamic change process of 
mutual influence between attack-defense strategy was studied. Based on the game process of both offense and defense, 
the attack-defense game model was constructed, the attack process of the attacker based on Monte Carlo simulation was 
simulated and the attacker’s best attack utility was obtained, so as to calculate the best defensive utility of the defender. In 
order to maximize the effectiveness of network security defense, the optimal defense strategy under limited resources was 
implemented. Simulation experiments verify the effectiveness of the proposed method and analyze the influence of dif-
ferent parameter settings on the selection of defense strategy. 
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1  引言 

随着互联网和社会信息化进度的不断发展，网

络规模日趋复杂，网络安全问题日益突出。同时，

“黑色产业链”带来的每年数千万级的海量病毒和

网络攻击，加剧了攻击和防御的不对称，使网络空

间安全状况进一步恶化。如果仍然使用传统的被动

防御策略已经很难提供有效的防御保障，亟需对网

络攻防行为进行分析和预测，并依据分析结果实施

有效的主动防御。在安全风险管理中，采用的每种

主动防御措施都有一定的防御成本。如何权衡收益

和成本是一个具有挑战性的问题，如何在有限的防

御成本条件下选取最优的防御策略已成为当前的

研究热点[1-2]。 
网络攻防的本质就是一种攻防双方策略相互

影响的动态变化过程。网络攻防对抗中的攻击方和

收稿日期：2018−03−22；修回日期：2018−07−28 
基金项目：国家重点研发计划基金资助项目（No.2017YFC0803800）；国家自然科学基金资助项目（No.61671377）；陕西省

自然科学基础研究计划基金资助项目（No.2017JQ6010） 
Foundation Items: The National Key Research and Development Program of China (No.2017YFC0803800), The National Natural
Science Foundation of China (No.61671377), The Natural Science Basic Research Plan of Shaanxi Province (No.2017JQ6010) 



第 8 期 吴昊等：基于攻防博弈和蒙特卡洛模拟的网站防御策略选取方法 ·49· 

 

防御方是 2 个具有理性思维能力的主体，双方的对

立性、策略依存性和关系非合作性正是博弈论的基

本特征[3-4]。由于双方在攻防博弈过程中获得的收益

有差异，随着时间的推移，在收益差异的牵引和学

习机制的驱动下，不断根据对方策略的选择来调整

自身策略以确保自身收益，由此形成攻防对抗中的

网络安全态势不断动态演化[5-6]。因此，在网络攻防

对抗中使用博弈的思想寻找最优的防御策略，是一

种很有效的方法[7-10]。文献[11]基于非合作、非零和

动态博弈理论提出了完全信息动态博弈主动防御

模型，给出了分别适应于完全信息和非完全信息这

2 种场景的攻防博弈算法。文献[12]用三角模糊数来

表示攻防双方各策略的损益值，提出了基于三角模

糊矩阵的博弈算法。文献[13]基于静态贝叶斯博弈

的绩效评估模型 PEM-SBG，提出了蠕虫攻防策略

绩效评估方法，通过纳什均衡的计算结果来指导防

护策略的选择。文献[14]建立了基于系统动力学的

攻防演化博弈模型，通过博弈模型和系统动力方法

对攻防双方的策略选取机制进行了分析。文献[15]
从动态对抗和有限信息的视角对攻防行为进行研

究，构建了攻防信号博弈模型，并提出了精炼贝叶

斯均衡求解算法。文献[16]提出了一种基于非合作

的演化博弈理论，基于此构建攻防演化博弈模型，

提出演化稳定均衡的求解方法。文献[17]设计了多

阶段攻防博弈均衡的求解方法，并给出了最优主动

防御策略选取算法。文献[18]结合进化博弈论和马

尔可夫决策过程，构造了一个基于有限理性约束的

网络攻防分析的多级马尔可夫进化博弈模型，能够

对多阶段、多状态网络攻防过程进行动态分析和推

理。文献[19]基于不完全信息动态博弈构建了面向

动态目标防御的单阶段和多阶段博弈模型，给出了

精炼贝叶斯均衡求解算法和先验信息修正方法，获

得了不同安全态势下的最优动态目标防御策略。文

献[20]借鉴传染病动力学理论构建了攻防微分博弈

模型，并提出了鞍点策略的求解方法和最优防御策

略的选取算法。文献[21]设计了一种基于无标度多

目标零和博弈的网络攻击建模方法，使用帕累托前

沿确定最有害的攻击，并利用帕累托优化来找到对

这些攻击的最佳防御。但这些方案大都没考虑到网

络安全防御资源投入受限的情况。在实际的应用过

程中，尤其是一些中小企业的网络系统，在网络安

全防御资源的投入上往往会受到人力、物力、财力

等各方面的限制，很可能无法达到理论上最优防御

策略的要求。因此，如何在防御资源投入总额限定

的情况下做出最优的防御决策，实现网络安全防御

效用的最大化，是本文着力解决的问题。 
网络安全防御应平衡网络安全与系统资源投入

的关系，采用“适度安全”的攻防策略，正是基于这

一目标，本文在研究攻防博弈的基础上，结合蒙特卡

洛模拟法模拟攻击者的攻击，得到攻击者的最佳攻击

效用，进而使防御者在有限可选策略集合中选取最优

的防御策略。随后通过实验对该方法的有效性进行了

验证，实验结果表明，该方法能够通过完整模拟攻防

过程中攻防双方的博弈过程，帮助管理员在防御资源

投入总额受限的情况下选取最优的防御资源配置，为

安全防御决策提供实用而有效的指导。 

2  基于攻防博弈和蒙特卡洛模拟的网站防

御策略 

2.1  网络攻防博弈模型 
假设某站点可能受到攻击群体 A的攻击，防御

者 D 需要部署防御资源 d D∈ 来保护站点防御攻击

者的攻击。但由于经济条件所限，只能根据攻击情

况调整自己的防御策略，在有限的防御资源中选择

最优的配置资源。攻击者则通过观察防御者的决策

d ，计算得到合适的攻击决策 a A∈ ，以选择合适

的攻击方法，如不同的攻击工具、攻击时间间隔、

攻击者人数等。由于防御者的防御决策 d 和攻击者

的攻击决策 a之间的相互影响，最终导致一个随机

结果 s S∈ 。因此，防御者可以根据不同的防御决策

d 和结果 s，得到一个防御序列 Dc ，进而得到防御

效用 Du 。攻击者同样可以根据攻击决策 a 和结果

s，得到攻击序列 Ac ，继而得到攻击效用 Au 。整个

攻防博弈过程如图 1 所示。 

 
图 1  攻防博弈过程 
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2.2  防御者的防御目标 
防御者的目标就是通过计算防御效用 ( , )Du d s

来评估不同的防御结果，进而找到最佳的防御策略
*d 。具体方法如下。 

对于给定的防御资源 d 和攻击决策 a，首先

需要建立概率模型 ( | , )Dp s d a （表示当防御者部

署了防御资源 d 以后，攻击者继续发动攻击 a并
产生结果 s的可能性），通过计算此时的预期防御

效用 ( , )Du d s 之后，就可以得到给定攻击的防御

效用，为 

 ( | ) ( , ) ( | , )dD D Dd a u d s p s d a sψ = ∫  (1) 

这时，如果防御者能够建立攻击概率模型

( | )Dp a d （表示当攻击者发现了防御决策 d 后，最

有可能采用的攻击决策 a的概率分布），就可以得到

防御者的总体效用函数，为 

 ( ) ( | ) ( | )dD D Dd d a p a d aψΨ = ∫  (2) 

此时，防御者只要找到max ( )Dd
dΨ 时 d 的取值

*d ，即为防御者的最佳防御资源决策。 
2.3  攻击概率模型估计 

在式(2)的计算中，由于防御者无法直接得到攻

击者的攻击决策，也就无法直接得到攻击概率模型

( | )Dp a d ，因此只能通过模仿攻击者，然后对每种

攻击决策分别估算相应的概率。具体原理如下。 
攻击者为了达到最佳的攻击效用，也需要得到

相关的攻击效用 ( , )Au a s 和攻击概率 ( | , )Ap s d a （具

体计算方法见第 3节），通过式(3)找到已知防御 d 后

的最佳攻击 *a 。 

 * ( ) arg max ( , ) ( | , )dA A
a A

a d u a s p s d a s
∈

= ∫  (3) 

然而，防御者很难得到攻击者的 Au 和 Ap 。因

此我们采用蒙特卡洛模拟法[21-23]，进行一系列的随

机攻击模拟实验，得到已知防御 d 时相应的攻击概

率，进而建立攻击模型 ( , )A AU P ，由式(3)可得 

 * ( ) arg max ( , ) ( | , )dA
a A

A d U a s P s d a s
∈

= ∫  (4) 

这样，我们就可以将所有实验中攻击效用最大

时的攻击概率作为攻击者 A的最优攻击概率，此时

的攻击决策 a 为攻击者的最优攻击决策，即
*( | ) ( ( ) )Dp a d P A d a= ≤ 。具体过程如算法 1 所示。 

算法 1  最优攻击决策算法 
begin 
   输入模拟攻击实验次数 K  
   for 1 tok K=  
        随机生成 ka A∈  
        计算 ( , )A ku a s ， ( | , )A kp s d a  

        ( , ) ~ ( , ) ( | , )dA k A k A kd a u a s p s d a sψ ∫  

        * ( ) ~ arg max ( , )
k

k
A k

a A
a d d aψ

∈
 

        *( | ) ( ( ) )Dp a d P A d a= ≤  
end 
由算法 1 得到攻击概率模型 ( | )Dp a d 后，我们

就可以利用式(2)找到防御者的最佳防御资源决策。 

3  最优防御策略选取实例 

为了后续计算方便，假设某网站可选的防御资

源共 5 类，记作 1 2 3 4 5( , , , , )pd d d d d d= ，分别代表服

务器硬件设计、服务器软件升级、防火墙设备、网

站管理人员和安全审计系统的数量，m n j k l、 、、 、

分 别 为 1 2 3 4 5d d d d d、 、 、 、 可 取 的 最 大 值 ，

1 2 3 4 5q q q q q、 、 、 、 分别为每种资源的单价。每种资

源的功用和相关系数如表 1 所示。其中， 1l = ，即

5 {0,1}d ∈ ， 5 1d = 表示安全审计系统， 5 0d = 表示没

有安全审计系统。管理员需要根据不同的网络攻击

危险程度，调整防御资源配置，并根据不同的防御

配置和防御效果计算相应的防御效用。 
管理员的防御投资为 

inv 1 2 3 4 5 1 1 2 2 3 3 4 4 5 5( , , , , )C d d d d d q d q d q d q d q d= + + + +
  (5) 

假设防御的总投资不能超过 B ，则防御资源配

表 1 每种资源的功用和相关系数 

防御资源 资源功用 相关系数 

服务器硬件设计 提高网站服务器的工作能力，降低被攻击的可能性 1u  

服务器软件升级 修补软件漏洞，防止外部攻击 2u  

防火墙设备 对网站出入流量进行管理，阻止攻击流量的进入 3u  

网站管理人员 对网站安全配置进行管理，同时检查系统日志等信息，从而发现被攻击的线索 4u 、 4ρ  

安全审计系统 不直接对网络攻击进行防御，但当系统被攻击后，可以及时发现并保存攻击证据 5ρ  
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置 1 2 3 4 5( , , , , )pd d d d d d= 应满足以下条件。 

1) 1 1 2 2 3 3 4 4 5 5q d q d q d q d q d B+ + + + ≤ 。 
2) 1 2 3 4 5, , , , 0d d d d d ≥ ，且 1 2 3 4 5d d d d d、 、 、 、 均

为整数。 
3) 1d m≤ ， 2d n≤ ， 3d j≤ ， 4d k≤ ，m n j k、、、

分别为 1 2 3 4d d d d、 、 、 可取的最大值。 
4) 5 {0,1}d ∈ 。 

3.1  攻击者决策过程和攻击效用计算 
网络攻击者 A 通过观察防御者的防御配置来

制定相应的攻击决策。具体过程如图 2 所示。 

 
图 2  攻击者决策过程 

1) 攻击者看到了管理员的防御投资 1 2( , ,pd d d=  

3 4 5, , )d d d 。 

2) 决定攻击者的数量 t A∈ ， A 为所有网络攻

击者的集合。 
3) 实际的攻击者数量 (1 ( ))pt d tτ′ = − ，因为实

际的攻击过程中一些攻击者可能提前放弃攻击。

( )pdτ 为看到防御资源 pd 时提前放弃的攻击者的比

率。假设τ 服从贝塔分布[24]，即 ( ) ~ B( ( ),p pd dττ α  

( ))pdτβ ，如果所有的攻击者都可能完成攻击，τ 接

近于 0，因此 τ τα β 。此时，可得到 ( ( ))A pp dτ 是

一个狄利克雷过程[25-26]，基分布为 ( ( )D pp dτ ，集中

参数为 τδ ，即 ( ( )) ~ DP( ( ( ), )A p D pp d p d ττ τ δ ，由随

机分布 ( ( )) ( | )A p A pp d p dτ τ= 可得到 ( | , )A pp t t d′ 。 

4) 攻击者实施攻击的准备成本是 pq t ， pq 为每

个攻击者的平均准备成本，包括购买攻击工具成

本、准备时间成本等。 
5) 每次攻击都面临的攻击成本如下。 
①假设攻击无法进行的概率为1 ξ− ，此时唯一

的损失是准备成本，攻击成功进行的概率ξ 依赖于

攻击者的攻击水平。同时，攻击能否进行也受防御

资源 1 2 3 4( , , , )d d d d 的影响，但随着防御资源数量的

增加，对攻击成功概率的影响会逐渐降低。假设ξ
也服从贝塔分布，即 1 2 3 4 1( , , , ) ~ B( ( ,d d d d dξξ α  

2 3, ,d d 4 1 2 3 4), ( , , , ))d d d d dξβ ，其方差为 ξσ ，均值为 

1 2 3 4 0 1 1 2 2 3 3 4 4E( | , , , ) exp( ) rd d d d d d d dξ ξ μ μ μ μ ξ= − − − − +
  (6) 
其中， 1 2 3 4μ μ μ μ、 、 、 为防御资源 1 2 3 4( , , , )d d d d 每

增加一个单位，攻击成功率减少的比率。 0 + rξ ξ 为

目前没有额外防御资源增加情况下的攻击成功概率， 
rξ 为即使资源 1 2 3 4( , , , )d d d d 无限量部署，攻击也会进

行的概率。此时， 1 2 3 4( ( , , , ))AP d d d dξ 也是一个狄利

克雷过程，即 1 2 3 4( ( , , , )) ~AP d d d dξ 1DP( ( ( ,DP dξ  

2 3 4, , )), )d d d ξδ 。 
②攻击者实施了攻击但被抓到的概率为ξθ ，每

个攻击者面临的平均犯罪罚款为 pf ，被抓的概率θ

取决于安全审计系统和网站管理人员的能力和数

量。但这种依赖是非线性的，随着安全审计系统和

网站管理人员数量的增加，对抓住攻击者概率的影

响会逐渐变小。假设 θ 也服从贝塔分布，即

4 5 4 5 4 5( , ) ~ B( ( , ), ( , ))d d d d d dθ θθ α β ，其方差为 θσ ，

均值为 

 4 5 4 4 5 5E( | , ) 1 exp( )d d d dθ ρ ρ= − − −  (7) 

其中， 4 5( , )ρ ρ 为防御资源 4 5( , )d d 每增加一个单位，

攻击者被抓的可能性增加的比率。此时， 4 5( ( , ))AP d dθ
也 是 一 个 狄 利 克 雷 过 程 ， 即 4 5( ( , )) ~AP d dθ  

4 5DP( ( ( , )), )DP d d θθ δ 。 

③攻击者成功实施攻击且不被抓住的概率为

(1 )ξ θ− ，每个攻击成功者所能得到的收益为ω ，

假设ω 服从均匀分布[27]，即 ~ U( , )a bω ω ω ， aω 、 bω

分别为收益的最低值和最高值。 
6)此时，攻击者预期的收益为 1 2 3( , , )Ac t t t =  

3tω − 2p pq t f t− ，其中， 1 2 3( , , )t t t 服从多项式分布

( ;1 (1 ) , (1 ) , (1 ) (1 ))M t τ ξ τ ξθ τ ξ θ′ − − − − − 。 

7) 攻击者实施攻击获得的收益与其付出的风

险成本成正比。风险越大，收益可能越大。因此，

我们将攻击者的攻击效用函数定义为 

 ( ) exp( ), 0A A A A Au c k c k= >  (8) 

其中， Ak 为攻击者风险系数。由于 Ak 随攻击者的

攻击状态不断变化，本文假设 Ak 的最大值为 AK ，

且服从均匀分布，即 ~ U(0, )A Ak K ，则攻击者的随

机攻击效用为 
 ( ) exp( ), ~ U(0, )A A A A A Au c k c k K=  (9) 

令
1 2 3

Pr( | , 1,2,3)
pt t t d i pp t d i= = ， pd 表示防御投

资，则有 
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 1 2 3 4 1 2 3 4( ( , , , )) ( | , , , )A AP d d d d P d d d dξ ξ=  
 4 5 4 5( ( , )) ( | , )A AP d d P d dθ θ=  

可以得到攻击者的随机期望效用为 

1 2 3
1 2 3

3 2
, ,

( , , ) [ ( )]
pA p t t t d A p p

t t t
t t d p U t q t f tω′Ψ = − − ⋅∑∫∫  

1 2 3 4 4 5( | , , , ) ( | , )d dA AP d d d d P d dξ θ ξ θ  

根据 t′ 的不确定性，得到随机期望函数为 
 ( , ) ( , , ) ( | , )dA p A p A pt d t t d P t t d t′ ′ ′Ψ = Ψ∫  (10) 

这样，我们只要通过算法1找到防御资源为 pd 时，

攻击者数量的最优值 * ( ) arg max ( , )p A p
t A

T d t d
∈

= Ψ ，即

为最优的攻击者数量水平。同理可得 

 ( | )d ( | ) ( | )D p D p pp t d t p T t d P T t d= =∫ ≤ ≤

 *( ( ) )pP T d t= ≤  (11) 

3.2  防御者防御效用计算 
假设现有防御资源的防御能力为b ，防御者根

据攻击者的数量改变现有的防御资源配置，从而改

变现有的防御能力。防御资源的多少直接影响防御

能力的高低，同时，当防御资源一定时，随着网站

周围攻击者数量 t 的增加，网站的防御能力 b 会不

断降低。因此，我们使用逻辑回归模型[28]描述攻击

者数量与防御能力之间的关系，如图 3 所示。其中，

横轴代表攻击者数量 t ，纵轴代表防御能力b 。 

 
图 3  攻击者数量与防御能力关系 

由于 |b t 具有不确定性，假设 ( | )Dp b t 服从正态

分布，因此可以通过 t 的分布得到 b 的分布。其方

差为 bδ ，均值为 

 0

0.5

E[ | ] , 0
1 exp[ ( )]

r
r

b

b b
b t b t

t tγ
−

= + >
+ −

 (12) 

其中， 0b b= 为理想的防御能力，此时网站周围没

有潜在的攻击者，完全不存在被攻击的危险（当

0 0.5t t t= 时，我们即认为当前攻击者的数量接近

于 0），当前周围攻击者数量为 ct t= 时对应的防御

能力为 cb b= ，如果攻击者数量达到最大值，此时

的防御能力下降到最小值，即 rb b= 。当攻击者数

量超过一定的阈值时，我们就认为防御能力b 无限

接近 rb 。 0.5t t= 表示当防御能力下降一半，即

0

2
rb b

b
−

= 时的攻击者数量。 bγ 表示随着攻击者数

量的增加，防御能力下降的速度。 
由于防御能力b 的变化可以直接反映防御资源

的价值，因此用防御能力b 直接表示防御资源的价

值，可得到管理员的收益为 

1 2 3 4 5 inv 1 2 3 4 5 0( , , , , , ) ( , , , , ) ( )DC d d d d d b C d d d d d b b= − − −
  (13) 

管理员希望不断规避风险，同时尽可能少地投

入，本文将管理员的防御效用定义为 
 ( ) exp( ) , 0D D D D Du c k c k= − >  (14) 

其中， Dk 为防御者风险系数，则防御者的总体防御

效用函数为 

 ( ) ( ) ( | ) ( | )d dD D D D p Dd u c p t d p b t t bΨ = ∫∫  (15) 

由于 ( ( ) ) ( | )dp D pP T d t p t d t= ∫≤ ， ( | )cP b b t =≤  

( | )dDp b t b∫ ，由式(11)和式(15)可得 

* *( ) ( ) ( ( ) ) ( | ( ))D D D p c pd u c P T d t P b b t T dΨ = =≤ ≤  
  (16) 

这样，我们只要根据 arg max ( )D dΨ 找到相应的
*d ，即为最优防御配置。 

4  策略选取结果分析 

4.1  参数选取 
假设某网站每年的安全防御预算不超过 30 万

元，每种资源的单价和最大数量如表 2 所示。 

表 2 防御资源单价及最大数量 

防御资源 单价/万元 最大数量 

服务器硬件升级 2 3 

服务器软件升级 1.5 3 

防火墙设备 5 3 

网站管理人员 10（管理人员每年工资） 2 

安全审计系统 7 1 

 
模型中其他参数选取如下。 
1) 假设目前试图对该网站进行攻击的人数

ct t= 服从二项分布，均值为 100，方差为 25，即

~ Bin(200,0.5)ct 。 
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2) 提前放弃攻击的攻击者比率 ~ B(1,9)τ 。 
3) 系统现有理想的防御能力 0 35b = 万元，即

相当于防御资产价值为 35 万元时，系统周围没有

潜在攻击者时的防御能力，现有的实际防御能力为

30cb = 万元，防御能力最低为现有防御能力的

80%，即 24rb = 万元。 
4) 假设当 0.5 100t = 时，防御能力下降一半。同

时取 0.08bγ = ， 3bσ = ，管理员可以根据式(9)估算

出E[ | ]b t 。 
5) 攻击者的准备成本 0.1pq = 万元，平均犯罪

罚款 2pf = 万元。 

6) 假设攻击者成功实施攻击，他们每个人所获

得的收益 ~ U(1,2)ω 万元。 
7) 假设 0 + ~ (3,1)r Bξ ξ ， 0.05rξ = ，即有 5%的

攻击者无论如何都要实施攻击。同时取 1 0.2u = ，

2 0.15u = ， 3 0.7u = ， 4 0.25u = 。取 0.05ξδ = ，可

以根据式(6)估算出 1 2 3 4E( | , , , )d d d dξ 。 
8)取 4 0.25ρ = ， 5 0.5ρ = ， 0.08θδ = ，可以根

据式(7)估算出 4 5E( | , )d dθ 。 
9)取防御者风险系数 0.05Dk = ，攻击者风险系

数 ~ U(0,0.1)Ak 。 
4.2  实验结果及分析 

由于防御总预算不超过 30 万元，可行的防御

方案总共有 241 种，每种方案测试 50 次，图 4 显

示了每种方案的平均防御效用。我们选取其中最优

的 5 种方案，它们的投资和防御效用如表 3 所示。 

 
图 4  每种方案的平均防御效用 

表 3 最优防御方案 Top5 

排名 防御策略 总投入/万元 平均预期效用 

1 (1,1,1,2,0) 28.5 1.759 

2 (3,2,2,1,0) 29.0 1.698 

3 (3,3,0,1,1) 27.5 1.599 

4 (0,3,1,2,0) 29.5 1.571 

5 (0,2,2,1,1) 30.0 1.548 

平均  28.9 1.635 

由表 3 可知，排名第一的防御策略的投入比第

二名、第四名、第五名的投入都低，这说明好的防

御策略并不是投入得越多越好，而是根据周边的威

胁情况，选择合适的防御方案。这样不仅投入少，

还能获得更好的防御效果。 
4.3 参数选取对防御策略选取的影响 

为了充分了解算法中不同的参数与防御策略

的选取之间的内在关系，下面分别从提高犯罪罚款

和提高攻击收益这 2 个方面分析不同的参数选取对

防御策略的影响。 
1) 提高犯罪罚款 
假设攻击者被抓后的平均罚款增加 50%，即

3pf = 万元，其他参数不变，重新进行实验，得到的

结果如图 5 所示，排名前五的防御策略如表 4 所示。 

 
图 5  提高攻击者犯罪罚款后每种方案的平均防御效用 

表 4  提高攻击者犯罪罚款后的最优防御方案 Top5 

排名 防御策略 总投入/万元 平均预期效用

1 (0,1,2,1,1) 28.5 1.591 

2 (0,2,1,2,0) 28.0 1.587 

3 (3,1,1,1,1) 29.5 1.577 

4 (2,0,3,1,0) 29.0 1.534 

5 (0,0,2,1,1) 27.0 1.528 

平均  28.4 1.563 

 
由表 4 可知，前五名防御策略的平均投入为

28.4 万元，相较原先的平均投入 28.9 万元有一定的

减少，由此可以看出，当提高犯罪罚款标准以后，

网络攻击者由于忌惮被抓后高额的罚款，会减少攻

击，这样防御者可以用更少的投资即可达到预期的

防御效果。由此可见，只有加大对危害计算机信息

系统安全犯罪的打击力度，才能有效地震慑计算机

犯罪，保障计算机信息系统安全和信息安全，促进

我国互联网的健康发展。 
2) 提高攻击收益 
假设攻击者攻击成功后的平均收益提高到
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~ U(2,3)ω ，其他参数不变，重新进行实验，得到的

结果如图 6 所示，排名前五的防御策略如表 5 所示。 

 
图 6  提高攻击平均收益后每种方案的平均防御效用 

表 5  提高攻击平均收益后的最优防御方案 Top5 

排名 防御策略 总花费/万元 平均预期效用

1 (1,2,3,1,0) 30.0 1.656 

2 (1,0,2,1,1) 29.0 1.630 

3 (1,2,1,2,0) 30.0 1.588 

4 (1,1,3,1,0) 28.5 1.558 

5 (1,1,1,2,0) 28.5 1.527 

平均  29.2 1.592 

 
由表 5 可知，前五名防御策略的平均投入为

29.2 万元，相较原先的平均投入 28.9 万元进一步提

高，其原因在于随着攻击预期收益的增加，攻击者

会更加铤而走险地发动攻击，防御者就得相应地增

加防御投资来抵御被攻击的风险。因此，对一些保

存有重要信息和资源的网站，更应该增加网络安全防

御的投入，以加强对周边安全威胁的主动防御。 

5  结束语 

通过攻防博弈模型对网络攻防行为进行分析

和预测，可以帮助系统管理员及时发现网络中潜在

的网络威胁和存在的安全隐患[29]，根据不同的安全

需求进行最优防御策略的选择和实施，最大效率地

达到网络安全防护的目的。 
本文从攻防双方的博弈过程出发，构建攻防博

弈模型，结合蒙特卡洛模拟法模拟攻击者的攻击，

从而得到攻击者的最佳攻击效用，进而获得防御者

在防御资源投资总额限定下的最优防御策略。实验

结果表明，该方法有效可行，可以帮助网站管理人

员通过预先估计攻击者各种攻击行为可能性的变

化，采取更高效的防御手段，提升防御效果。 
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